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П О С Т А Н О В Л Е Н И Е

29Л 1.2018г.
№ 195

Об утверждении регламента взаимодействия при возникновении угроз 
информационной безопасности в локальной сети администрации Ножай- 

Юртовского муниципального района обусловленных возможностью 
несанкционированного доступа к информационным ресурсам сторонних лиц, 
внедрения в них вредоносных программ, а также возможными техническими

сбоями в их работе

%
В соответствии с Федеральным законом N 149-ФЗ от 27 июля 2006 года 

"Об информации, информационных технологиях и защите 
информации" администрация Ножай-Юртовского муниципального района 
ПОСТАНОВЛЯЕТ:

1.Утвердить Регламент взаимодействия при возникновении угроз 
информационной безопасности в локальной вычислительной сети 
администрации Ножай-Юртовского муниципального, обусловленных 
возможностью несанкционированного доступа к информационным ресурсам 
сторонних лиц, внедрения и распространения в них вредоносных программ, а 
также возможными техническими сбоями в их работе (Приложение N 1).

2.Опубликовать настоящее постановление в районной газете «Халкъан 
дош» и разместить на официальном сайте администрации Ножай- 
Юртовского муниципального района.

3. Контроль за исполнением настоящего постановления возложить на 
заместителя главы администрации Мамадиева Х.Д.

4. Настоящее постановление вступает в силу после опубликования .

Глава администрации А.Г. Музуруев

Верно:
Начальник организационного отдела 
Алхазурова Р.Х.



Приложение N 1
к постановлению администрации Ножай-Юртовского 
муниципального района ^
от " <19 "  / /  2018 года N 996

Р Е I.Л А М Е  Н Г

взаимодействия при возникновении угроз информационной безопасности в 
локальной сети администрации Ножай-Юртовского муниципального района 

обусловленных возможностью несанкционированного доступа к 
информационным ресурсам сторонних лиц, внедрения в них вредоносных 

программ, а также возможными техническими сбоями в их работе

1. Используемые сокращения

В настоящем документе используются следующие сокращения:

- УФСБ России по ЧР - Ножай-Юртовское районное Управление 
Федеральной службы безопасности Российской Федерации по Чеченской 
Республике;

- ЛВС - Локальная вычислительная сеть администрации Ножай-Юртовского 
муниципального района;

- АРМ - Автоматизированное рабочее место;

- СЗИ - Средство защиты информации;

- ИБ - Информационная безопасность

2. Терминология

Пользователь - лицо, осуществляющее информационное взаимодействие с 
использованием ЛВС.

Оператор ЛВС - администрации Ножай-Юртовского муниципального 
района.

Системный администратор - работник оператора ЛВС, который 
осуществляет техническую поддержку ЛВС, АРМ, резервное копирование 
информации.

Администратор информационной безопасности - работник оператора ЛВС,



который обеспечивает функционирование установленных систем защиты 
информации, обновление антивирусных баз, а также осуществляет 
регулярный анализ защищенности информации.

Инцидент информационной безопасности - появление одного или нескольких 
нежелательных или неожиданных событий, включающих в себя 
несанкционированные действия по уничтожению, модификации, искажению, 
копированию, блокированию информации и влекущих за собой вероятность 
создания угрозы ИБ, нарушения работы ЛВС, АРМ, нанесения ущерба 
организации.

3. Общие положения

Регламент взаимодействия при возникновении угроз информационной 
безопасности в локальной вычислительной сети администрации Ножай- 
Юртовского муниципального района, обусловленных возможностью 
несанкционированного доступа к информационным ресурсам сторонних лиц, 
внедрения и распространения в них вредоносных программ, а также 
возможными техническими сбоями в их работе (далее - Регламент) 
разработан в соответствии с Федеральным законом N 149-ФЗ от 27 июля 
2006 года "Об информации, информационных технологиях и защите
информации" и другими нормативными правовыми актами Российской 
Федерации, регулирующими отношения в области защиты информации, и в 
исполнение решения Координационного Совета по защите информации при 
полномочном представителе Президента Российской Федерации от 
27.04.2016.

Настоящий Регламент разработан для пользователей ЛВС.

Целью Регламента является обеспечение взаимодействия Оператора ЛВС, 
сектора информационных технологий администрации Ножай-Юртовского 
муниципального района с УФСБ России по ЧР.

Задачами Регламента являются:

организация деятельности ' работников, осуществляющих 
администрирование ЛВС;

- регулирование работы пользователей;

- обеспечение целостное™, конфиденциальности и доступности информации, 
находящейся в ЛВС;

соблюдение требований нормативных актов и действующего 
законодательства Российской Федерации в области защиты информации.



Пользователи, системные администраторы и администраторы 
информационной безопасности в своей работе руководствуются 
Регламентом, а также иными руководящими, нормативными документами и 
регламентирующими документами в области информационной безопасности.

Оператору ЛВС необходимо в течение 10 рабочих дней информировать 
УФСБ России по ЧР (тел. 88712628711), сектор по защите государственной 
тайны и информации, мобилизации и мобилизационной подготовки 
администрации Ножай-Юртовского муниципального района (тел. 887148 223 
25), о принятых на работу/уволенных системных администраторах и 
администраторах информационной безопасности (ФИО, должность, 
контактные данные).

Нарушение данного Регламента, повлекшее неправомерное уничтожение, 
блокирование, модификацию либо копирование охраняемой законом 
информации, нарушение работы информационных систем и ресурсов, может 
повлечь дисциплинарную, административную или уголовную 
ответственность в соответствии с действующим законодательством.

%

4. Обязанности участников взаимодействия

4.1. Обязанности пользователя:

4.1.1. Соблюдать требования Правил пользования локальной вычислительной 
сетью администрации Ножай-Юртовского муниципального района (далее - 
Правила);

4.1.2. Представлять свое автоматизированное рабочее место Оператору ЛВС 
для контроля;
4.1.3. Выполнять требования и рекомендации-Оператора ЛВС;

4.1.4. Незамедлительно информировать обо всех выявленных нарушениях, 
связанных с информационной безопасностью Оператора ЛВС.

4.2. Обязанности Оператора ЛВС

4.2.1. Выполнять обязанности возложенные Правилами;

4.2.2. Обеспечивать резервное копирование данных (восстановление данных 
при необходимости);

4.2.3. Незамедлительно информировать сектор по защите государственной 
тайны и информации, мобилизации мобилизационной подготовки



администрации Ножай-Юртовского муниципального района обо всех 
выявленных нарушениях, связанных с информационной безопасностью;

4.2.4. Осуществлять мероприятия направленные на предотвращение 
несанкционированных действий по уничтожению, модификации, искажению, 
копированию, блокированию информации, предотвращать другие формы 
незаконного вмешательства в информационные ресурсы и системы ЛВС;

4.2.5. В кратчайшие сроки предпринимать меры по восстановлению 
работоспособности информационных ресурсов и информационных систем 
ЛВС. Предпринимаемые меры при необходимости согласовывать с сектором 
по защите государственной тайны и информации, мобилизации
мобилизационной подготовки администрации Ножай-Юртовского
муниципального района;
4.2.6. Проводить анализ зарегистрированных инцидентов информационной
безопасности для выработки мероприятий (плана мероприятий) по их 
предотвращению. Результаты анализа и предложения представлять в сектор 
по защите государственной тайны и информации, мобилизации
мобилизационной подготовки администрации Ножай-Юртовского
муниципального района;

4.3. Обязанности сектора по защите государственной тайны и информации, 
мобилизации мобилизационной подготовки администрации Ножай- 
Юртовского муниципального района;

4.3.1. Выполнять обязанности возложенные Правилами;

4.3.2. Проводить инструктаж пользователей по вопросу информационной 
безопасности;

4.3.3. Информировать Главу администрации Ножай-Юртовского
муниципального района -о фактах нарушений Правил со стороны
пользователей;

4.3.4. Осуществлять контроль функционирования установленных систем 
(средств) защиты информации;

4.3.5. Осуществлять контроль за сроками действия сертификатов 
соответствия на СЗИ;

4.3.6. При получении информации от пользователей или Оператора ЛВС об 
инцидентах информационной безопасности совместно с Оператором ЛВС 
осуществлять мероприятия по предотвращению несанкционированных 
действий по уничтожению, модификации, искажению, копированию, 
бл о к и ро ван и ю и н форм а ци и;



4.3.7. Обо всех фактах инцидентов, повлекших выход из строя АРМ 
пользователей, информационных ресурсов, серверного оборудования, а 
также о фактах несанкционированного воздействия, заражения 
вредоносными программами информировать УФСБ России по ЧР;

4.3.8. Предоставлять в УФСБ России по ЧР не реже одного раза в квартал 
отчет о вирусной активности в ЛВС, формируемый с помощью средств 
антивирусного программного обеспечения.
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